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1. Propésito
Establecer las actividades, temas y periodicidad que permitan otorgar la capacitacion y difusion al personal
de las empresas de Grupo Aeroméxico (GAM) sobre proteccién de Datos Personales.

2. Alcance

Aplica a todo el personal de las empresas de GAM que traten Datos Personales, asi como Encargados del
Tratamiento de los Datos Personales como parte de sus funciones y responsabilidades en el
procesamiento de los Datos Personales para GAM.

3. Efectividad
A partir del 30 de diciembre del 2021 y deja sin efecto las politicas S_PO_GADP_01 Capacitacion sobre
Proteccion de Datos Personales y POGAM-DP-11Estrategia de Capacitacion.

4. Referenciales
e Ley Federal de Proteccion de Datos Personales en Posesién de los Particulares (LFPDPPP),
publicada en el Diario Oficial de la Federacion el 5 de julio de 2010.
e Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares
(RLFPDPPP), publicada en el Diario Oficial de la Federacion el 21 de diciembre de 2011.
o Articulo 48 RLFPDPPP: En términos del articulo 14 de la Ley, el responsable deberd adoptar
medidas para garantizar el debido Tratamiento, privilegiando los intereses del titular y la
expectativa razonable de privacidad. (...)

» Fraccion Il, Poner en practica un programa de capacitacion, actualizacion vy
concientizacion del personal sobre las obligaciones en materia de proteccion de Datos
Personales.

o Articulo 61 RLFPDPPP. A fin de establecer y mantener la seguridad de los Datos Personales, el
responsable debera considerar las siguientes acciones: (...)
» Fraccion VIII, Capacitar al personal que efectle el Tratamiento.
e Reglamento General de Proteccion de Datos (GDPR), del Parlamento Europeo y del Consejo,
publicado el 27 de abril del 2016 y entr6 en vigor el 25 de mayo de 2018.
Articulo 39.1.b) GDPR establece que entre las funciones del Oficial de Privacidad estara la
concienciacion y formacion del personal que participa en las operaciones de tratamiento.

5. Definiciones

Areas de Tratamiento: equipos internos de trabajo de las empresas de GAM que obtienen, usan,
divulgan o almacenan Datos Personales por cualquier medio.

Datos Personales: Cualquier informacién concerniente a una persona fisica identificada o identificable.
Director Corporativo de Privacidad (DCP): Es la maxima autoridad de GAM, en materia de proteccion
de Datos Personales. Est4 a cargo de fomentar el cumplimiento de la Ley, asi como de la proteccién de
los Datos Personales al interior de GAM.

Encargado: La persona fisica o juridica que sola o conjuntamente con otras trate Datos Personales por
cuenta del Responsable.

Oficial de Privacidad (OP): Es la persona designada por cada empresa de GAM para dar cumplimiento a
las actividades de proteccion de Datos Personales al interior de la misma.

Tratamiento: Es la obtencién, uso, divulgacion o almacenamiento de Datos Personales por cualquier
medio. El uso abarca cualquier accién de acceso, manejo, aprovechamiento, Transferencia o disposicién
de Datos Personales.

6. Responsable
El Director Corporativo de Privacidad, en colaboracién con los Oficiales de Privacidad, tiene el encargo de
mantener actualizada esta politica y promover su cumplimiento.
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7. Documentos
No aplica.

8. Restricciones
No aplica.

9. Sanciones

El entrenamiento para el personal que por razén de su trabajo de Tratamiento a los Datos Personales de
empleados y clientes es obligatorio y debe hacerse cumplir. El incumplimiento a lo establecido en el
presente documento, puede generar sanciones de caracter administrativo, legal o laboral, las cuales seran
determinadas por la Vicepresidencia Ejecutiva de Recursos Humanos y la Vicepresidencia de Legal y
Relaciones Laborales.

10. Politica

A fin de dar cumplimiento a lo dispuesto en las regulaciones nacionales e internacionales de proteccion a
los Datos Personales, Aeroméxico (AM) proporcionara capacitacion sobre la proteccion de los Datos
Personales, al personal propio contratado y de nuevo ingreso, asi como del Encargado que por razén de
su trabajo trate Datos Personales con la finalidad de mitigar los riesgos operacionales.

Dicha capacitacién consiste en la imparticion de cursos presenciales o en linea utilizando la plataforma
tecnoldgica de Aeroméxico o la de algun externo que se contrate.

10.1 Responsabilidades

Es responsabilidad del Oficial de Privacidad de AM:

e Validar los contenidos de la capacitacion con apoyo de los OP de las empresas de GAM.

e Solicitar la actualizacion del contenido al area de investigacion y desarrollo de AM Formacion de los
cursos en los que haya intervenido dicha empresa.

e Coordinar con el &rea de desarrollo de talento y con AM Formacion, que se contemple dentro de las
actividades de capacitacion a empleados actuales y de nuevo ingreso, el curso en linea de proteccién
de Datos Personales,

e Coordinar con el area de comunicacion interna el desarrollo e implementaciéon de las campafias de
capacitacién vy difusién en materia de proteccién de datos personales.

e Contar con estadisticas sobre los niveles de participacién y aprovechamiento (aprobacién) de los
cursos impartidos, especialmente en el caso de empleados que por razén de trabajo tienen acceso a
Datos Personales de empleados y clientes.

e Enlos casos de incumplimiento con la capacitacion ya sea por no participar o no acreditar, elaborar un
reporte para el DCP donde se informe de dicha situacién, y en su caso, solicitar la intervencion del
area de recursos humanos y los lideres de las areas relacionadas para concretar la realizacion del
curso. Para llevar a cabo esta actividad el OP de AM solicitara el apoyo de los OP de las empresas de
GAM.

e Generar aviso a los jefes directos con copia a su Director de area sobre los participantes que no
acreditaron el curso en el tiempo establecido.

e Solicitar al &rea de investigacion y desarrollo de AM Formacidn, inscribir al curso a los empleados que
por sus funciones lo requieren, ya sea que el formato de inscripcién lo reciban de forma directa y
masiva por google forms o por las Areas de Tratamiento de conformidad con el Anexo A.

Es responsabilidad del area de investigacion y desarrollo de AM Formacioén:
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e Considerar en la estrategia, planes y programas de capacitacion, la correspondiente a la proteccion de
Datos Personales.

e Inscribir a los participantes al curso en linea en la plataforma de AM Formacion, conforme a los
listados recibidos ya sea que los reciban de manera masiva o por el Area de Tratamiento.

e Enviar a los participantes la invitacion al curso de proteccion de Datos Personales incluyendo sus
credenciales de acceso a la plataforma tecnoldgica.

e Proporcionar las herramientas para que los Oficiales de Privacidad de GAM y el area de desarrollo de
talento puedan generen el reporte de los resultados del curso.

e Dar atencién oportuna a los participantes que tengan dudas o problemas con el uso de la plataforma
tecnoldgica de capacitacion.

e Actualizar el curso en linea a solicitud y con los insumos que aporte el Oficial de Privacidad de AM.

10.2 Reglas del personal a capacitar

e Obligacién de cursar y acreditar la capacitacion en linea de proteccion de Datos Personales por los
empleados de las empresas de GAM y Encargados que por las funciones que desempefian manejen
Datos Personales.

e A partir de que el empleado o Encargado reciba la invitacién tendra un tiempo limite para realizar el
curso definido por el Director Corporativo de Privacidad

e La calificacion aprobatoria es de ochenta (sobre cien) y la plataforma de capacitacion expedira la
constancia de acreditacion.

e Los intentos para aprobar el curso son maximo 3 y se contabilizan a partir de que el empleado ingresa
a la evaluacion, aun y cuando abandone la sesién se considera como un intento.

e Cuando el empleado no acredite el curso en tiempo sera notificado su jefe inmediato, y se tendra 30
dias calendario para acreditarlo. En caso de que el empleado no lo acredite le sera cerrada su sesion
al sistema y se le enviara la notificacion al director de su area.

e Serarequerido correo electrénico del participante con copia a la direccion a la que reporta solicitando
se abra una nueva sesion la cual no sera mayor a 5 dias.

10.3 Temas a impartir

El programa de capacitacion se llevara a cabo de forma anual y se buscara que los temas a impartir sean
divididos de preferencia de forma trimestral, en alineacién a los objetivos del &rea de Legal Cumplimiento y
en coordinacion con las demas areas involucradas en este proceso como son desarrollo de talento,
comunicacién interna y AM Formacién, entre otras.

A continuacién se sefialan, de manera enunciativa mas no limitativa, algunos de los temas que seran
materia de las capacitaciones y difusiones que se realizaran en materia de proteccion de datos
personales:

Actividad Periodicidad Dirigido a:

A. Curso general en linea en materia de | Una vez al afio o | Areas miembros del CPDP,
proteccion de los datos personales, | por solicitud de las | Oficiales de Privacidad,

involucrando temas como son: areas. todo el personal que da

e Conceptos basicos de la LFPDPPP; Tratamiento a Datos
Clasificacion de Datos Personales, Autoridades Personales y areas
gue intervienen, Tratamiento a Datos solicitantes

Personales, Titular, Responsable, Encargado,
Consentimiento y sus tipos, Aviso de Privacidad
y sus usos, evaluacion de proyectos, clausulas
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de proteccion de Datos Personales, Derechos
ARCO.

B. Evaluacion para medir el nivel de avance en | Una vez al afio Miembros del CPDP,

el conocimiento de la materia. Oficiales de Privacidad,

e Como parte de la capacitacion en linea. areas que dan Tratamiento
a Datos Personales y areas
solicitantes

C. Taller de reforzamiento en linea o presencial | Una vez al afio Responsables de Areas

en temas especificos de la materia de datos de Tratamiento a Datos
personales como por ejemplo: Personales o por solicitud

e Conceptos bésicos, Avisos de Privacidad, de las &reas

Derechos ARCO, Obtencion del consentimiento

D. Capacitacién presencial o en linea a Oficiales | Una vez al afio y | Oficiales de Privacidad

de Privacidad cada que haya un
cambio de oficiales
de privacidad

E. Comunicados al personal de GAM sobre: Trimestral Todo el personal que da

e Las lineas a seguir derivado de las politicas Tratamiento a  Datos

de privacidad existentes Personales

e La difusiéon de los procedimientos a los que

se deben de apegar en la protecciéon de datos
personales

F. Comunicados al personal de GAM sobre: Semestral Todo el personal que da

e La importancia de informar cambios en las Tratamiento a Datos

finalidades de operar que involucren datos Personales
personales, transferencias de informacion,

nuevas plataformas tecnologicas,

vulneraciones de seguridad

G. Comunicados por correo electronico Semestral Oficiales de Privacidad de

e Informar sobre la importancia del liderazgo y las empresas de GAM

la necesidad de estimular al personal de las
empresas a su cargo a cumplir con la
normativa de proteccién de Datos Personales
y el apego a las politicas de privacidad
establecidas por GAM.
H. Promover la implementacién de protectores | Permanente Todo el personal

de pantalla en
institucionales
Difusion de fechas de capacitacion, puntos
importantes en medidas de seguridad a
considerar en la proteccion de Datos
Personales, compromiso de GAM en la
proteccion a la privacidad de los datos
personales de los titulares

los equipos de computo

Reforzamiento en materia de proteccién de
datos durante los cursos de capacitacion de
induccion general al programa general de
compliance

Necesidad de cumplir con las regulaciones

En cada sesién de
capacitacién de
inducciéon general
al programa de
compliance

Todo el personal de las
empresas de GAM
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en la materia y su principal objetivo, la
existencia de un Consejo de Proteccién de
Datos Personales, la invitacién a inscribirse
al curso en linea de protecciéon de Datos
Personales, la invitacion a consultar las
politicas y procedimientos de privacidad,
caso real de proteccion de datos, informar
gue el curso puede ser presencial o en linea

J. Difundir los cambios en la legislacién o en la | Cada vez que | Consejo de Protecciéon de
normativa interna surja un cambio Datos Personales,

Oficiales de Privacidad,

Areas de Tratamiento

10.4 Mecanica de difusion

Como parte de las funciones del Oficial de Privacidad, en coordinacién con el Director Corporativo de
Privacidad, estara la de transmitir los mensajes oficiales que se desarrollen en la materia al interior y a las
empresas encargadas del Tratamiento de Datos Personales.

La linea de difusién de los temas antes mencionados, debera ser de manera descendente a fin de incluir a
todo el personal en el compromiso que ha adquirido GAM con las regulaciones nacionales e
internacionales en la materia.

Los medios de difusion deben ser seleccionados o sustituidos de acuerdo a la relevancia que pudieran
tener entre el personal de GAM en coordinacién con el area de comunicacién interna. Algunos medios de
difusién son:

e Aeronews, pantallas, objetos que sean de utilidad para el empleado en donde se integren mensajes
cortos con informacion relevante en el tema, tales como: mousepads, separadores, agendas,
calendarios tripticos, posters, Historietas, revistas institucionales, paginas dedicadas al tema, entre
otros.
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ANEXO A El propdsito de este anexo, es orientar respecto a las areas y personal relevante que en
principio debe acreditar el curso en linea de proteccion de Datos Personales. Esta lista es enunciativa
mas no limitativa y estara sujeta a los cambios organizacionales y estructurales que se
implementen en GAM.

Areas de Tratamiento Areas Elegibles
Legal y Relaciones Todo el personal que reporta a las
Institucionales Direcciones de Area y de Empresa
Finanzas y Planeacién Administracién de Riesgos
Estratégica Contraloria
Centro de Servicios Compartidos
Compras

Medios de Pago y Prevencion
Legal Comercio Exterior
Relaciones Aeroportuarias y PMO

Operaciones y Aeropuertos

Mantenimiento Direccion de Operaciones en Vuelo
Gerencia de Mejoras en Satisfaccion
del Cliente
AM Cargo

Recursos Humanos Todo el personal que reporta a las

Direcciones de Area y de Empresa
Digital y Experiencia al Todo el personal que reporta a las
Cliente Direcciones de Area y de Empresa
Estrategia Digital Centro de Contacto a Clientes
Bancos Lealtad

Ventas

Estrategia Digital e-Commerce
Ancilliaries

Auditoria Todo el personal que depende de la
Direccion




